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Stand: 27.08.2025 

Betreff: Datensicherheitsvorfall bei einem externen Dienstleister der SENNA 

 

Sehr geehrte Damen und Herren! 

 

Wir, die SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Wien („SENNA“), bedauern, Sie darüber in Kennt-
nis setzen zu müssen, dass sich bei einem unserer externen Dienstleister, den wir zur Online-Zeiterfassung sowie zur Verarbei-
tung von Lohn- und Gehaltsdaten im Rahmen der Lohnbuchhaltung einsetzen, ein Datensicherheitsvorfall ereignet hat. Die eigenen 
Systeme der SENNA waren und sind nicht betroffen.  

Nach derzeitigem Wissensstand dürften sich Angreifer Zugriff auf einen Server unseres Dienstleisters verschafft, Teile der dort 
gespeicherten (insbesondere Personal-)Daten unserer derzeitigen und ehemaligen Mitarbeiter durch einen Cyber-Angriff abgeflos-
sen sein.  

Wir haben bereits Ende letzter Woche eine entsprechende Information an betroffene Personen erteilt. Mit diesem Schreiben aktua-
lisieren wir die ursprünglichen Informationen entsprechend unserem derzeitigen Kenntnisstand.  

Unserem derzeitigen Wissensstand zu Folge wurden am 26.08.2025 um die Vormittagszeit von den Angreifern Teile dieser Da-
tenbestände widerrechtlich im Internet (Darknet) zum Download veröffentlicht. 

Nach unserem derzeitigen Kenntnisstand umfassen diese veröffentlichten Daten im Wesentlichen Stamm-, Kontakt-, Anwesen-
heits- und Abrechnungsdaten (zB IBAN, BIC) von ArbeiterInnen und Angestellten sowie allgemeine Daten und Kennnummern von 
einigen wenigen Familienangehörigen unserer ArbeiterInnen und Angestellten, einschließlich Dokumente und Scans (zB Dienstver-
träge, Passkopien, Gehalts- bzw. Lohnzettel). Teilweise sind auch für die Abrechnung nötige Krankmeldungen, eine allfällige Ge-
werkschaftszugehörigkeit sowie Daten zum Familienleben (zB Familienbonus, Anzahl der Kinder), Aufenthaltstitel enthalten. Nach 
dieser ersten Durchsicht dürften diese veröffentlichten Daten aktive Mitarbeiter und ehemalige Mitarbeiter seit Jänner 2024 umfassen. 
In Ausnahmefällen kann es auch vorkommen, dass in den angeführten Ordnerbezeichnungen und Dateien Namen oder Daten an-
geführt sind, welche auch einen weiter zurück liegenden Zeitraum betreffen.  

Diese Daten können möglicherweise für betrügerische Aktivitäten (zB Identitätsdiebstahl, Phishing, Telefonbetrug) verwendet wer-
den. Bitte lesen Sie das beigefügte PDF mit den Handlungsempfehlungen und setzen die entsprechenden Sicherheitsvor-
kehrungen um. 

Wir kommen mit dieser Information unserer datenschutzrechtlichen Informationspflicht nach. Wir haben externe Cybersicherheitsex-
perten zur Klärung des Sachverhalts beigezogen und mehrere Meldungen bei der Österreichischen Datenschutzbehörde erstattet. 
Wir sind zudem in Abstimmung mit unserer betroffenen externen Dienstleisterin und versuchen, nähere Informationen zu erlangen. 

Wir arbeiten derzeit intensiv mit unseren externen Experten daran, mögliche Auswirkungen des Vorfalls so gering wie möglich zu 
halten.  

Für Fragen und Auskünfte stehen wir Ihnen jederzeit unter den nachfolgenden Kontaktdaten zur Verfügung:  

SENNA Nahrungsmittel GmbH & Co KG  
Stockhammerngasse 19, 1140 Wien 

 
Ansprechpersonen:  
 
Mag. Christof Kessler - Geschäftsführung 
Telefon: +43 (0)1 910 42 122 
E-Mail: christof.kessler@senna.at 
 
Dominik Herowitsch, MSc - Geschäftsführung 
Telefon: +43 (0)1 910 42 150 
E-Mail: dominik.herowitsch@senna.at 
 

Mit freundlichen Grüßen 

 

 

Christof Kessler & Dominik Herowitsch
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 As of 27 August 2025 

Subject: Data security incident at an external service provider of SENNA   

 

Dear Sirs and Madams, 

We, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Vienna (‘SENNA’), regret to inform you that a data 
security incident has occurred at one of our external service providers, which we use for online time recording and the processing of 
wage and salary data as part of payroll accounting. SENNA's own systems were not and are not affected. 

Based on current information, attackers appear to have gained access to one of our service provider's servers, and some of the data 
stored there (particularly personnel data) relating to our current and former employees appears to have been stolen in a cyber attack. 

We already provided the relevant information to affected individuals at the end of last week. With this letter, we are updating the 
original information in line with our current state of knowledge. 

According to our current knowledge, on 26 August 2025, in the morning, parts of these data sets were unlawfully published by 
the attackers on the internet (darknet) for download. 

According to our current knowledge, this published data mainly comprises master data, contact details, attendance data and 
billing data (e.g. IBAN, BIC) of workers and employees, as well as general data and identification numbers of a few family members 
of our workers and employees, including documents and scans (e.g. employment contracts, passport copies, salary or wage slips). 
In some cases, sick notes required for billing purposes, trade union membership and data on family life (e.g. family bonus, number 
of children) and residence permits are also included. After this initial review, the published data is likely to cover active and former 
employees since January 2024. In exceptional cases, the folder names and files listed may also contain names or data relating to a 
period further back in time. 

This data could potentially be used for fraudulent activities (e.g. identity theft, phishing, telephone fraud). Please read the attached 
PDF with recommendations for action and implement the appropriate security measures. 

We are complying with our data protection information obligations by providing this information. We have consulted external cyber 
security experts to clarify the facts and have filed several reports with the Austrian Data Protection Authority. We are also coordinating 
with our external service provider concerned and are attempting to obtain more detailed information. 

We are currently working intensively with our external experts to minimise the potential impact of the incident. 

If you have any questions or require further information, please do not hesitate to contact us at any time using the following contact 
details: 

SENNA Nahrungsmittel GmbH & Co KG  
Stockhammerngasse 19, 1140 Wien 

Contact persons: 

 
Mag. Christof Kessler - Geschäftsführung 
Telefon: +43 (0)1 910 42 122 
E-Mail: christof.kessler@senna.at 
 
Dominik Herowitsch, MSc - Geschäftsführung 
Telefon: +43 (0)1 910 42 150 
E-Mail: dominik.herowitsch@senna.at 

 

Yours sincerely, 

 

Christof Kessler & Dominik Herowitsch
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Durum: 27.08.2025 

Konu: SENNA'nın harici bir hizmet sağlayıcısında meydana gelen veri güvenliği ihlali 

 

Sayın bayanlar ve baylar! 

SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Viyana (“SENNA”) olarak, çevrimiçi zaman kaydı ve 
maaş muhasebesi kapsamında maaş ve ücret verilerinin işlenmesi için kullandığımız harici hizmet sağlayıcılarımızdan birinde bir 
veri güvenliği ihlali meydana geldiğini üzülerek bildiririz. SENNA'nın kendi sistemleri bu olaydan etkilenmemiştir ve etkilenmemekte-
dir. 

Mevcut bilgiye göre, saldırganlar hizmet sağlayıcımızın bir sunucusuna erişim sağlamış ve siber saldırı yoluyla mevcut ve eski 
çalışanlarımızın orada depolanan (özellikle kişisel) verilerinin bir kısmını ele geçirmiş olabilir. 

Geçen hafta sonunda ilgili kişilere bu konuyla ilgili bilgi vermiştik. Bu yazıyla, mevcut bilgilerimize göre ilk bilgileri güncelliyoruz. 

Mevcut bilgilerimize göre, 26.08.2025 tarihinde sabah saatlerinde saldırganlar bu veri havuzlarının bir kısmını yasadışı olarak 
internette (Darknet) indirilebilir hale getirmişlerdir. 

Mevcut bilgimize göre, yayınlanan bu veriler temel olarak işçi ve çalışanların temel bilgileri, iletişim bilgileri, devam bilgileri ve 
hesap bilgileri (ör. IBAN, BIC) ile işçi ve çalışanlarımızın az sayıda aile üyelerinin genel bilgileri ve kimlik numaralarını içermekte-
dir. Bu veriler arasında belgeler ve taramalar (ör. hizmet sözleşmeleri, pasaport kopyaları, maaş bordroları) da bulunmaktadır. Bazı 
durumlarda, fatura için gerekli olan hastalık bildirimleri, olası sendika üyelikleri ve aile hayatına ilişkin veriler (örneğin aile bonusu, 
çocuk sayısı) ve oturma izni bilgileri de bulunmaktadır. İlk incelemeden sonra, yayınlanan bu verilerin Ocak 2024'ten itibaren aktif 
çalışanları ve eski çalışanları kapsadığı anlaşılmaktadır. İstisnai durumlarda, belirtilen klasör adlarında ve dosyalarda daha eski bir 
döneme ait isimler veya veriler de yer alabilir. 

Bu veriler dolandırıcılık faaliyetleri (örneğin kimlik hırsızlığı, kimlik avı, telefon dolandırıcılığı) için kullanılabilir. Lütfen ekteki PDF 
dosyasını okuyun ve önerilen güvenlik önlemlerini alın. 

Bu bilgi ile veri koruma mevzuatı kapsamındaki bilgi verme yükümlülüğümüzü yerine getirmiş oluyoruz. Konuyu aydınlatmak için 
harici siber güvenlik uzmanlarından yardım aldık ve Avusturya Veri Koruma Kurumu'na birkaç bildirimde bulunduk. Ayrıca, ilgil i har-
ici hizmet sağlayıcımızla koordinasyon halindeyiz ve daha ayrıntılı bilgi edinmeye çalışıyoruz. 

Şu anda, olayın olası etkilerini mümkün olduğunca en aza indirmek için dış uzmanlarımızla yoğun bir şekilde çalışıyoruz. 

Sorularınız ve bilgi talepleriniz için aşağıdaki iletişim bilgileri üzerinden her zaman hizmetinizdeyiz: 

SENNA Nahrungsmittel GmbH & Co KG  
Stockhammerngasse 19, 1140 Wien 

İrtibat kişileri: 

 

Mag. Christof Kessler - Geschäftsführung 

Telefon: +43 (0)1 910 42 122 
E-Mail: christof.kessler@senna.at 
 
Dominik Herowitsch, MSc - Geschäftsführung 
Telefon: +43 (0)1 910 42 150 
E-Mail: dominik.herowitsch@senna.at 
 

Saygılarımızla 

 

Christof Kessler & Dominik Herowitsch
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Od: 27. kolovoza 2025 

Predmet: Incident sigurnosti podataka kod vanjskog pružatelja SENNA usluga 

Dame i gospodo! 

Mi, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Beč ("SENNA"), sa žaljenjem Vas obavještavamo 
da je došlo do incidenta sigurnosti podataka kod jednog od naših vanjskih pružatelja usluga, kojeg koristimo za online evidentiranje 
radnog vremena i za obradu podataka o plaćama i nadnicama za obračun plaća. SENNA-ini vlastiti sustavi nisu bili i nisu pogođeni. 

Prema trenutnim saznanjima, napadači su možda dobili pristup poslužitelju našeg pružatelja usluga te su putem kibernetičkog na-
pada možda procurili neki od podataka (posebno osobni podaci) naših sadašnjih i bivših zaposlenika koji su tamo pohranjeni. 

Već smo krajem prošlog tjedna dostavili odgovarajuće informacije pogođenim osobama. Ovim pismom ažuriramo izvorne infor-
macije u skladu s našim trenutnim saznanjima. 

Prema našim trenutnim saznanjima, 26. kolovoza 2025., oko jutra 2025., napadači su ilegalno objavili dijelove tih skupova po-
dataka za preuzimanje na internetu (Darknet). 

Prema našim trenutnim saznanjima, ovi objavljeni podaci prvenstveno uključuju glavne podatke, kontaktne podatke, podatke o 
prisutnosti i podatke o naplati (npr. IBAN, BIC) radnika i zaposlenika, kao i opće podatke i identifikacijske brojeve nekoliko čla-
nova obitelji naših radnika i zaposlenika, uključujući dokumente i skenove (npr. ugovore o radu, kopije putovnica, platne liste ili 
platne liste). Neki također uključuju bolovanja potrebna za naplatu, eventualno članstvo u sindikatu i podatke o obiteljskom životu 
(npr. obiteljski bonus, broj djece), kao i boravišne dozvole. Na temelju ovog početnog pregleda, ovi objavljeni podaci vjerojatno 
uključuju aktivne i bivše zaposlenike od siječnja 2024. U iznimnim slučajevima, navedeni naslovi mapa i datoteka mogu sadržavati i 
imena ili datume koji se također odnose na udaljenije razdoblje. 

Ovi podaci bi se potencijalno mogli koristiti za prijevarne aktivnosti (npr. krađu identiteta, phishing, telefonsku prijevaru). Molimo 
pročitajte priloženi PDF s preporučenim radnjama i poduzmite odgovarajuće sigurnosne mjere. 

S ovim informacijama ispunjavamo svoju obvezu pružanja informacija prema zakonu o zaštiti podataka. Konzultirali smo se s 
vanjskim stručnjacima za kibernetičku sigurnost kako bismo razjasnili stvar i podnijeli smo nekoliko izvješća austrijskom tijelu za 
zaštitu podataka. Također smo u konzultacijama s našim dotičnim vanjskim pružateljem usluga i pokušavamo dobiti dodatne infor-
macije. 

Trenutno intenzivno surađujemo s našim vanjskim stručnjacima kako bismo smanjili potencijalni utjecaj incidenta. 

Ako imate bilo kakvih pitanja ili trebate informacije, slobodno nas kontaktirajte koristeći dolje navedene kontakt podatke: 

SENNA Nahrungsmittel GmbH & Co KG  
Stockhammerngasse 19, 1140 Wien 

Kontakt osobe: 

 

Mag. Christof Kessler - Geschäftsführung 

Telefon: +43 (0)1 910 42 122 
E-Mail: christof.kessler@senna.at 
 
Dominik Herowitsch, MSc - Geschäftsführung 
Telefon: +43 (0)1 910 42 150 
E-Mail: dominik.herowitsch@senna.at 

Iskreno,  

 

Christof Kessler & Dominik Herowitsch 
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Од: 27. августа 2025. 

Предмет: Инцидент са безбедношћу података код екстерног добављача SENNA услуга 

Даме и господо! 

Ми, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Беч („SENNA“), са жаљењем вас обавештавамо 
да је дошло до инцидента у вези са безбедношћу података код једног од наших екстерних добављача услуга, кога користимо 
за онлајн евидентирање времена и за обраду података о платама и надницама за обрачун зарада. SENNA-ини сопствени 
системи нису били и нису погођени. 

Према тренутним сазнањима, нападачи су можда добили приступ серверу нашег добављача услуга и, путем сајбер напада, 
неки од података (посебно подаци о особљу) наших садашњих и бивших запослених који се тамо чувају могли су да процуре. 

Већ смо крајем прошле недеље доставили одговарајуће информације погођеним особама. Овим писмом ажурирамо 
првобитне информације у складу са нашим тренутним сазнањима. 

Према нашим тренутним сазнањима, 26. августа 2025. године, око јутра 2025. године, нападачи су илегално објавили 
делове ових скупова података за преузимање на интернету (Даркнет). 

Према нашим тренутним сазнањима, ови објављени подаци првенствено укључују главне податке, контакт податке, податке 
о присуству и информације о наплати (нпр. IBAN, BIC) радника и запослених, као и опште податке и идентификационе 
бројеве неколико чланова породица наших радника и запослених, укључујући документа и скенирања (нпр. уговоре о раду, 
копије пасоша, платне листиће или платне листиће). Неки такође укључују боловања потребна за наплату, евентуално 
чланство у синдикату и податке о породичном животу (нпр. породични бонус, број деце), као и дозволе боравка. На основу 
овог почетног прегледа, ови објављени подаци вероватно укључују активне и бивше запослене од јануара 2024. У изузетним 
случајевима, наведени наслови фасцикли и датотеке могу садржати и имена или датуме који се такође односе на удаљенији 
период. 

Ови подаци би потенцијално могли бити коришћени за преварне активности (нпр. крађу идентитета, фишинг, телефонску 
превару). Молимо вас да прочитате приложени ПДФ са препорученим радњама и предузмете одговарајуће 
безбедносне мере предострожности. 

Овим информацијама испуњавамо нашу обавезу пружања информација према закону о заштити података. Консултовали 
смо спољне стручњаке за сајбер безбедност како бисмо разјаснили ствар и поднели смо неколико извештаја Аустријском 
органу за заштиту података. Такође смо у консултацији са нашим спољним добављачем услуга на који се односимо и 
покушавамо да добијемо додатне информације. 

Тренутно интензивно сарађујемо са нашим спољним стручњацима како бисмо минимизирали потенцијални утицај 
инцидента. 

Уколико имате било каквих питања или су вам потребне информације, слободно нас контактирајте користећи контакт податке 
наведене у наставку: 

SENNA Nahrungsmittel GmbH & Co KG  
Stockhammerngasse 19, 1140 Wien 

Контакт особе: 

 
Mag. Christof Kessler - Geschäftsführung 
Telefon: +43 (0)1 910 42 122 
E-Mail: christof.kessler@senna.at 
 
Dominik Herowitsch, MSc - Geschäftsführung 
Telefon: +43 (0)1 910 42 150 
E-Mail: dominik.herowitsch@senna.at 

Срдачан поздрав 

 

Christof Kessler & Dominik Herowitsch  
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