WICHTIGE INFORMATION — Fiir die englische/tiirkische/kroatische/serbische Ubersetzung scrollen Sie bitte nach unten! IM-
PORTANT INFORMATION — For the English/Turkish/Croatian/Serbian translation please scroll down! ONEMLI BILGI - ingilizce/Tii-
rkce/Hirvatga/Sirpca ceviri icin liitfen asadi kaydirin! VAZNE INFORMACIJE — Za prijevod na engleskifturski/hrvatski/sroski jezik
pomaknite se prema dolje! BAXXHE UH®OPMALINJE - 3a npesod Ha eHarecKu/mypCcKu/Xp8amcKu/Cpricku je3uk, rnomepume ce
Hadone!

Stand: 27.08.2025

Betreff: Datensicherheitsvorfall bei einem externen Dienstleister der SENNA

Sehr geehrte Damen und Herren!

Wir, die SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Wien (,SENNA®), bedauern, Sie darlber in Kennt-
nis setzen zu mussen, dass sich bei einem unserer externen Dienstleister, den wir zur Online-Zeiterfassung sowie zur Verarbei-
tung von Lohn- und Gehaltsdaten im Rahmen der Lohnbuchhaltung einsetzen, ein Datensicherheitsvorfall ereignet hat. Die eigenen
Systeme der SENNA waren und sind nicht betroffen.

Nach derzeitigem Wissensstand durften sich Angreifer Zugriff auf einen Server unseres Dienstleisters verschafft, Teile der dort
gespeicherten (insbesondere Personal-)Daten unserer derzeitigen und ehemaligen Mitarbeiter durch einen Cyber-Angriff abgeflos-
sen sein.

Wir haben bereits Ende letzter Woche eine entsprechende Information an betroffene Personen erteilt. Mit diesem Schreiben aktua-
lisieren wir die urspriinglichen Informationen entsprechend unserem derzeitigen Kenntnisstand.

Unserem derzeitigen Wissensstand zu Folge wurden am 26.08.2025 um die Vormittagszeit von den Angreifern Teile dieser Da-
tenbestande widerrechtlich im Internet (Darknet) zum Download veréffentlicht.

Nach unserem derzeitigen Kenntnisstand umfassen diese verdffentlichten Daten im Wesentlichen Stamm-, Kontakt-, Anwesen-
heits- und Abrechnungsdaten (zB IBAN, BIC) von Arbeiterlnnen und Angestellten sowie allgemeine Daten und Kennnummern von
einigen wenigen Familienangehdrigen unserer Arbeiterinnen und Angestellten, einschlielich Dokumente und Scans (zB Dienstver-
trage, Passkopien, Gehalts- bzw. Lohnzettel). Teilweise sind auch fiir die Abrechnung nétige Krankmeldungen, eine allfallige Ge-
werkschaftszugehorigkeit sowie Daten zum Familienleben (zB Familienbonus, Anzahl der Kinder), Aufenthaltstitel enthalten. Nach
dieser ersten Durchsicht dirften diese veroffentlichten Daten aktive Mitarbeiter und ehemalige Mitarbeiter seit Janner 2024 umfassen.
In Ausnahmefallen kann es auch vorkommen, dass in den angefiihrten Ordnerbezeichnungen und Dateien Namen oder Daten an-
gefiihrt sind, welche auch einen weiter zurlick liegenden Zeitraum betreffen.

Diese Daten kdnnen moglicherweise fiir betriigerische Aktivitaten (zB Identitatsdiebstahl, Phishing, Telefonbetrug) verwendet wer-
den. Bitte lesen Sie das beigefiigte PDF mit den Handlungsempfehlungen und setzen die entsprechenden Sicherheitsvor-
kehrungen um.

Wir kommen mit dieser Information unserer datenschutzrechtlichen Informationspflicht nach. Wir haben externe Cybersicherheitsex-
perten zur Klarung des Sachverhalts beigezogen und mehrere Meldungen bei der Osterreichischen Datenschutzbehérde erstattet.
Wir sind zudem in Abstimmung mit unserer betroffenen externen Dienstleisterin und versuchen, ndhere Informationen zu erlangen.

Wir arbeiten derzeit intensiv mit unseren externen Experten daran, mégliche Auswirkungen des Vorfalls so gering wie mdéglich zu
halten.

Fir Fragen und Auskinfte stehen wir Ihnen jederzeit unter den nachfolgenden Kontaktdaten zur Verfugung:

SENNA Nahrungsmittel GmbH & Co KG
Stockhammerngasse 19, 1140 Wien

Ansprechpersonen:

Mag. Christof Kessler - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 122
E-Mail: christof.kessler@senna.at

Dominik Herowitsch, MSc - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 150
E-Mail: dominik.herowitsch@senna.at

Mit freundlichen Grif3en

Christof Kessler & Dominik Herowitsch
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As of 27 August 2025

Subject: Data security incident at an external service provider of SENNA

Dear Sirs and Madams,

We, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Vienna (‘'SENNA’), regret to inform you that a data
security incident has occurred at one of our external service providers, which we use for online time recording and the processing of
wage and salary data as part of payroll accounting. SENNA's own systems were not and are not affected.

Based on current information, attackers appear to have gained access to one of our service provider's servers, and some of the data
stored there (particularly personnel data) relating to our current and former employees appears to have been stolen in a cyber attack.

We already provided the relevant information to affected individuals at the end of last week. With this letter, we are updating the
original information in line with our current state of knowledge.

According to our current knowledge, on 26 August 2025, in the morning, parts of these data sets were unlawfully published by
the attackers on the internet (darknet) for download.

According to our current knowledge, this published data mainly comprises master data, contact details, attendance data and
billing data (e.g. IBAN, BIC) of workers and employees, as well as general data and identification numbers of a few family members
of our workers and employees, including documents and scans (e.g. employment contracts, passport copies, salary or wage slips).
In some cases, sick notes required for billing purposes, trade union membership and data on family life (e.g. family bonus, number
of children) and residence permits are also included. After this initial review, the published data is likely to cover active and former
employees since January 2024. In exceptional cases, the folder names and files listed may also contain names or data relating to a
period further back in time.

This data could potentially be used for fraudulent activities (e.g. identity theft, phishing, telephone fraud). Please read the attached
PDF with recommendations for action and implement the appropriate security measures.

We are complying with our data protection information obligations by providing this information. We have consulted external cyber
security experts to clarify the facts and have filed several reports with the Austrian Data Protection Authority. We are also coordinating
with our external service provider concerned and are attempting to obtain more detailed information.

We are currently working intensively with our external experts to minimise the potential impact of the incident.

If you have any questions or require further information, please do not hesitate to contact us at any time using the following contact
details:

SENNA Nahrungsmittel GmbH & Co KG

Stockhammerngasse 19, 1140 Wien

Contact persons:

Mag. Christof Kessler - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 122
E-Mail: christof.kessler@senna.at

Dominik Herowitsch, MSc - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 150
E-Mail: dominik.herowitsch@senna.at

Yours sincerely,

Christof Kessler & Dominik Herowitsch
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Durum: 27.08.2025

Konu: SENNA'nIn harici bir hizmet saglayicisinda meydana gelen veri giivenligi ihlali

Sayin bayanlar ve baylar!

SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Viyana (“SENNA”) olarak, ¢evrimici zaman kaydi ve
maas muhasebesi kapsaminda maas ve Ucret verilerinin islenmesi icin kullandigimiz harici hizmet saglayicilarimizdan birinde bir
veri guvenligi ihlali meydana geldigini Gzllerek bildiririz. SENNA'nin kendi sistemleri bu olaydan etkilenmemistir ve etkilenmemekte-
dir.

Mevcut bilgiye gore, saldirganlar hizmet saglayicimizin bir sunucusuna erisim saglamis ve siber saldiri yoluyla mevcut ve eski
galisanlarimizin orada depolanan (6zellikle kisisel) verilerinin bir kismini ele gegirmis olabilir.

Gecen hafta sonunda ilgili kigilere bu konuyla ilgili bilgi vermistik. Bu yaziyla, mevcut bilgilerimize gore ilk bilgileri glincelliyoruz.

Mevcut bilgilerimize gbre, 26.08.2025 tarihinde sabah saatlerinde saldirganlar bu veri havuzlarinin bir kismini yasadigi olarak
internette (Darknet) indirilebilir hale getirmislerdir.

Mevcut bilgimize gbre, yayinlanan bu veriler temel olarak is¢i ve ¢aligsanlarin temel bilgileri, iletisim bilgileri, devam bilgileri ve
hesap bilgileri (6r. IBAN, BIC) ile isci ve ¢alisanlarimizin az sayida aile Uyelerinin genel bilgileri ve kimlik numaralarini icermekte-
dir. Bu veriler arasinda belgeler ve taramalar (6r. hizmet s6zlesmeleri, pasaport kopyalari, maas bordrolari) da bulunmaktadir. Bazi
durumlarda, fatura i¢in gerekli olan hastalik bildirimleri, olasi sendika Uyelikleri ve aile hayatina iliskin veriler (6rnegin aile bonusu,
cocuk sayisi) ve oturma izni bilgileri de bulunmaktadir. ilk incelemeden sonra, yayinlanan bu verilerin Ocak 2024'ten itibaren aktif
calisanlari ve eski galisanlari kapsadidi anlasiimaktadir. istisnai durumlarda, belirtilen klasér adlarinda ve dosyalarda daha eski bir
déneme ait isimler veya veriler de yer alabilir.

Bu veriler dolandiricilik faaliyetleri (6rnegin kimlik hirsizlidi, kimlik avi, telefon dolandiriciligi) igin kullanilabilir. Litfen ekteki PDF
dosyasini okuyun ve dnerilen glivenlik 6nlemlerini alin.

Bu bilgi ile veri koruma mevzuati kapsamindaki bilgi verme ylkiumluligimizi yerine getirmis oluyoruz. Konuyu aydinlatmak igin
harici siber glivenlik uzmanlarindan yardim aldik ve Avusturya Veri Koruma Kurumu'na birkag bildirimde bulunduk. Ayrica, ilgili har-
ici hizmet saglayicimizla koordinasyon halindeyiz ve daha ayrintili bilgi edinmeye caligiyoruz.

Su anda, olayin olasi etkilerini mimkuin oldugunca en aza indirmek i¢in dis uzmanlarimizla yogun bir sekilde calisiyoruz.

Sorulariniz ve bilgi talepleriniz igin asagidaki iletisim bilgileri Gzerinden her zaman hizmetinizdeyiz:

SENNA Nahrungsmittel GmbH & Co KG
Stockhammerngasse 19, 1140 Wien

Irtibat kisileri:

Mag. Christof Kessler - Geschiftsfiihrung

Telefon: +43 (0)1 910 42 122
E-Mail: christof.kessler@senna.at

Dominik Herowitsch, MSc - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 150
E-Mail: dominik.herowitsch@senna.at

Saygilarimizla

Christof Kessler & Dominik Herowitsch
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Od: 27. kolovoza 2025
Predmet: Incident sigurnosti podataka kod vanjskog pruzatelja SENNA usluga
Dame i gospodo!

Mi, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 Bec¢ ("SENNA"), sa zaljenjem Vas obavjeStavamo
da je doslo do incidenta sigurnosti podataka kod jednog od nasSih vanjskih pruzatelja usluga, kojeg koristimo za online evidentiranje
radnog vremena i za obradu podataka o placama i nadnicama za obracun pla¢a. SENNA-ini vlastiti sustavi nisu bili i nisu pogodeni.

Prema trenutnim saznanjima, napadaci su mozda dobili pristup posluZzitelju nadeg pruzatelja usluga te su putem kibernetickog na-
pada mozda procurili neki od podataka (posebno osobni podaci) nasih sadasnjih i bivSih zaposlenika koji su tamo pohranjeni.

Ve¢ smo krajem proslog tjedna dostavili odgovarajuce informacije pogodenim osobama. Ovim pismom azuriramo izvorne infor-
macije u skladu s nasim trenutnim saznanjima.

Prema nasim trenutnim saznanjima, 26. kolovoza 2025., oko jutra 2025., napadaci su ilegalno objavili dijelove tih skupova po-
dataka za preuzimanje na internetu (Darknet).

Prema nasim trenutnim saznanjima, ovi objavljeni podaci prvenstveno ukljuuju glavne podatke, kontaktne podatke, podatke o
prisutnosti i podatke o naplati (npr. IBAN, BIC) radnika i zaposlenika, kao i op¢e podatke i identifikacijske brojeve nekoliko ¢la-
nova obitelji nasih radnika i zaposlenika, ukljuujuc¢i dokumente i skenove (npr. ugovore o radu, kopije putovnica, platne liste ili
platne liste). Neki takoder ukljuuju bolovanja potrebna za naplatu, eventualno €lanstvo u sindikatu i podatke o obiteljskom Zivotu
(npr. obiteljski bonus, broj djece), kao i boraviSne dozvole. Na temelju ovog po€etnog pregleda, ovi objavljeni podaci vjerojatno
uklju€uju aktivne i bivSe zaposlenike od sije€nja 2024. U iznimnim sluajevima, navedeni naslovi mapa i datoteka mogu sadrzavati i
imena ili datume koji se takoder odnose na udaljenije razdoblje.

Ovi podaci bi se potencijalno mogli koristiti za prijevarne aktivnosti (npr. kradu identiteta, phishing, telefonsku prijevaru). Molimo
procitajte prilozeni PDF s preporu€enim radnjama i poduzmite odgovarajuce sigurnosne mjere.

S ovim informacijama ispunjavamo svoju obvezu pruzanja informacija prema zakonu o zastiti podataka. Konzultirali smo se s
vanjskim stru¢njacima za kiberneti¢ku sigurnost kako bismo razjasnili stvar i podnijeli smo nekoliko izvjeS¢a austrijskom tijelu za
zastitu podataka. Takoder smo u konzultacijama s nasim doti¢nim vanjskim pruzateljem usluga i poku§avamo dobiti dodatne infor-
macije.

Trenutno intenzivno suradujemo s nasim vanjskim stru€njacima kako bismo smanijili potencijalni utjecaj incidenta.

Ako imate bilo kakvih pitanja ili trebate informacije, slobodno nas kontaktirajte koriste¢i dolje navedene kontakt podatke:

SENNA Nahrungsmittel GmbH & Co KG
Stockhammerngasse 19, 1140 Wien

Kontakt osobe:

Mag. Christof Kessler - Geschiftsfiihrung

Telefon: +43 (0)1 910 42 122
E-Mail: christof.kessler@senna.at

Dominik Herowitsch, MSc - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 150
E-Mail: dominik.herowitsch@senna.at

Iskreno,

Christof Kessler & Dominik Herowitsch
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Opa: 27. aBrycta 2025.
MNpeamet: UHUMAeEHT ca 6Ge3bepgHowhy noaaTaka koA ekcTepHor fob6aBrbaya SENNA ycnyra
[Name u rocnopo!

Mu, SENNA Nahrungsmittel GmbH & Co KG, Stockhammerngasse 19, 1140 beu (,SENNA®), ca xarberwem Bac obaseluTaBamo
[a je powwno Ao uHumaeHTa y Beau ca 6e3beaHoLhy nogaTtaka Ko je4Hor o HalMX eKCTepHUx gobasrbava ycnyra, kora KopucTumMo
3a OHMajH eBMAeHTMpake BpemMeHa u 3a obpagy nogaTtaka O nnatama u HagHuuama 3a obpadvyH 3apaga. SENNA-uHu concTeeHn
cucTeMM HUCY BUNK U HUCY NOrofeHu.

Mpema TpeHyTHUM casHamMMa, Hanagadv cy moxaa fo6unm NpucTyn cepeepy Haller gobaerbada ycrnyra 1, nyTeM cajéep Hanaaa,
Hekun o nopaTaka (noceGHo noaaum o 0cobrby) HalMX cafallHux U GUBLLKMX 3aMOCIEHMX KOjU Ce TaMO YyBajy MOrTM Cy Aa NpoLype.

Beh cmo kpajem npowne Heperbe foctaBunu oproeapajyhe uHdopmauumje noroheHum ocobama. OBMM MUCMOM axypupamo
npBoOWTHE MHGOPMaUumje y cknagy ca HalwmnM TPEHYTHUM casHamuma.

Mpema Hawwmm TpeHyTHUM ca3HawmMa, 26. aBrycTta 2025. roauHe, oko jytpa 2025. rogvHe, Hanagayv cy uneranHo o6jasvunu
AernoBe OBMX CKyrnoBa nogartaka 3a npey3vmare Ha MHTepHeTy ([JapkHeT).

lMpema HawmM TpeHyTHUM ca3HakbMma, 0BM 0bjaBrbeHn nogaLum NPBEHCTBEHO YKIbyYyjy rMaBHe nodaTtke, KOHTaKT nogaTtke, nogartke
O npucycTBy U MHopmMauuje o Hannatu (Hnp. IBAN, BIC) pagHuka n 3anocneHux, kao v onwTe nogatke U uaeHTUdUuKaumoHe
6pojeBe HEKOMNWKO YriaHOBa NOPOAMLIA HALLIMX padHUKa U 3anocneHunx, ykiby4yjyhn gokymeHTa u ckeHuparsa (Hnp. yroBope o pagy,
Konuvje nacowa, nnatHe nuctuhe unu nnatHe nuctuhe). Hekn Takohe ykrbydyjy 6onoBakwa notpebHa 3a HanmaTty, eBeHTyanHo
YNaHCTBO Y CMHAMKATY M nodaTke O NOPOAMYHOM XMBOTY (HMP. nopoanyHn BoHyc, 6poj Aele), kao 1 gossone 6opaska. Ha ocHoBy
OBOr NOYeTHOr nperneaa, oy 06jaBrbeHn NoJauuy BEpoBaTHO YKIby4yjy akTMBHE 1 OMBLUE 3anocneHe of jaHyapa 2024. Y nayseTHum
crnyyajeBuma, HaBefeHV Hacrnosmn acumKny 1 gatoTeke MOy cagpxaT U uMeHa unu gatyme Koju ce Takohe ogHoce Ha yaarbeHujmn
nepuoga.

OBy nogaum 6u noTeHumjanHo Mornu 6uTn KopuwheHn 3a NpeBapHe akTMBHOCTM (HNp. kpahy naeHTuTeTa, MOUWNHT, TenedOHCKY
npeeapy). Monumo Bac aa npouutate npunoxeHu MAP ca npenopyvyeHMm pagwama M npeaysmete oprosapajyhe
6e306eaHOCHE Mepe NPeAOCTPOXHOCTH.

OBuM MHOpMaLmjama UcnywaBamo Hally obaBesy npyxara MHdopMaLumja npema 3akoHy O 3aWTUTU nogataka. KoHcynTtosanm
CMO CrnorbHe CTpy4h-ake 3a cajbep 6e36egHOCT kKako GUCMO pasjacHUNN CTBap M NOAHENN CMO HEKONWKO mM3BeluTaja AycTpujckom
opraHy 3a 3awTuTy nogaTaka. Takohe CMO y KOHCynTaumju ca Hawwum crnoSfbHUM fobaBrbavem ycryra Ha Koju ce OOHOCUMO U
nokyLasamo ga nobujemo gogatHe nHgopmaumije.

TpeHyTHO WHTEH3MBHO capafyjeMO ca HaluM CMoSfbHUM CTpyYHauuma kako OuCMO MUHVMMU3Mpanu MOTEHUMjanHn yTuuaj
MHUMAEHTA.

YKOnuko nmate 6uno kakBux nutara unu cy Bam notpebHe nHdopmauumje, cnobogHo Hac KOHTaKTMpajTe KopucTehu KOHTaKT nogaTke
HaBeAeHe y HacTaBky:

SENNA Nahrungsmittel GmbH & Co KG
Stockhammerngasse 19, 1140 Wien

KoHTakT ocobe:

Mag. Christof Kessler - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 122
E-Mail: christof.kessler@senna.at

Dominik Herowitsch, MSc - Geschiftsfiihrung
Telefon: +43 (0)1 910 42 150
E-Mail: dominik.herowitsch@senna.at

CpaavaH nosgpas

Christof Kessler & Dominik Herowitsch
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