
Konkrete Risiken und Handlungsempfehlungen        Stand: 27.08.2025 

 
Welche konkreten Risiken bestehen aufgrund des Datensicherheitsvorfalls? 

 

• Identitätsdiebstahl: Jemand könnte sich als Sie ausgeben – z. B. mit gefälschten E-

Mails oder Anrufen im Namen Ihrer Bank. 

• Finanzieller Schaden: Ihre Zahlungsdaten könnten genutzt werden, um im Internet auf 

Ihre Kosten einzukaufen. 

• Missbrauch von Ausweisdaten: Mit Kopien von Ausweis oder Pass könnten Betrüger 

Konten eröffnen oder Kredite aufnehmen. 

• Telefonbetrug: Ihre Telefonnummer könnte an Betrüger weitergegeben werden, die 

sich auf Phishing-Betrug spezialisieren (z.B. Fake-Amazon-Anrufe, Fake-Polizei-

Anrufe).  

 

Handlungsempfehlungen 

 

Die nachfolgend beschriebenen vorsorglichen Maßnahmen dienen allgemein zur 

Vorbeugung bzw. Minimierung der oben beschriebenen Risiken, weshalb wir deren 

Umsetzung jedenfalls empfehlen:  

 

• Bank absichern: Rufen Sie Ihre Bank an und fragen Sie, ob bei Ihrem Konto eine 

Zwei-Faktor-Absicherung (z. B. Login mit Code und Bestätigung über Ihr eigenes 

Smartphone/App) aktiviert ist. Klären Sie mit Ihrem Berater, ob z. B. 

Überweisungslimits sinnvoll sind. 

• Passwörter ändern: Verwenden Sie für E-Mail, Online-Banking und wichtige Konten 

sichere Passwörter, die nichts mit Geburtsdaten oder Familiennamen zu tun haben. 

Wenn möglich: Zwei-Faktor-Absicherung aktivieren. 

• Konto im Blick behalten: Kontrollieren Sie regelmäßig Ihre Kontoauszüge. Wenn 

Sie etwas Unbekanntes (z. B. SEPA-Lastschriftmandate, Überweisungen) sehen, sofort 

die Bank anrufen. 

• Handy schützen: Fragen Sie auch Ihren Mobilfunkanbieter, ob Ihre Mobilfunk-

Kontodaten mit Zwei-Faktor-Absicherung geschützt werden können. 

• Vorsicht bei SMS und Anrufen: Ignorieren Sie Nachrichten oder Anrufe von 

angeblichen Banken, Microsoft, Amazon, „Interpol“ oder sogar angeblichen 

Familienmitgliedern, die Geld wollen und dafür vertrauliche Informationen einsetzen 

(z.B. Kontodaten; Name von Familienmitgliedern). Das sind Betrugsversuche – 

einfach auflegen bzw. löschen. 

• E-Mails prüfen: Schauen Sie bei verdächtigen Mails genau auf die Absenderadresse. 

Oft handelt es sich um Phishing, also Betrugsversuche. 

• Bonität checken: Sie können kostenlos Ihre Daten bei KSV 1870 

https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo und CRIF 

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/ abfragen. Machen Sie das jetzt 

und in ein paar Monaten noch einmal, um sicherzugehen, dass nichts Auffälliges 

passiert ist. 

• Phishing erkennen und vermeiden: Geben Sie keine Zugangsdaten auf Anfrage per 

E-Mail, telefonisch, Chat (SMS, WhatsApp etc.) weiter – auch nicht an angeblich 

interne Stellen. Prüfen Sie den Absender genau und bestätigen Sie sensible Anfragen 

immer über einen zweiten Kommunikationsweg (z. B. Anruf). Melden Sie verdächtige 

Nachrichten sofort. 

 

https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/


Specific risks and recommended actions   As of: August 27, 2025 

What specific risks exist as a result of the data security incident? 

• Identity theft: Someone could impersonate you – e.g. with fake emails or calls on behalf of 

your bank. 

• Financial loss: Your payment details could be used to make purchases online at your expense. 

• Misuse of ID data: With copies of your ID card or passport, fraudsters could open accounts or 

take out loans. 

• Telephone fraud: Your telephone number could be passed on to fraudsters who specialise in 

phishing scams (e.g. fake Amazon calls, fake police calls). 

Recommended actions 

The precautionary measures described below serve to prevent or minimise the risks described above, 

which is why we recommend implementing them in any case: 

• Secure your bank account: Call your bank and ask whether two-factor authentication (e.g. 

login with code and confirmation via your own smartphone/app) is activated for your account. 

Check with your advisor whether transfer limits are advisable, for example. 

• Change passwords: Use secure passwords for email, online banking and important accounts 

that have nothing to do with dates of birth or family names. If possible, activate two-factor 

authentication. 

• Keep an eye on your account: Check your account statements regularly. If you see anything 

unfamiliar (e.g. SEPA direct debit mandates, transfers), call your bank immediately. 

• Protect your mobile phone: Ask your mobile phone provider whether your mobile phone 

account data can be protected with two-factor authentication. 

• Be careful with text messages and calls: Ignore messages or calls from alleged banks, 

Microsoft, Amazon, ‘Interpol’ or even alleged family members who want money and use 

confidential information (e.g. account details; names of family members). These are attempts 

at fraud – simply hang up or delete them. 

• Check emails: Look closely at the sender's address in suspicious emails. These are often 

phishing attempts, i.e. fraud attempts. 

• Check your credit rating: You can check your data free of charge at KSV 1870 

https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo and CRIF 

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/. Do this now and again in a few 

months to make sure that nothing unusual has happened. 

• Recognise and avoid phishing: Do not disclose any access data when requested by email, 

telephone or chat (SMS, WhatsApp, etc.) – not even to supposedly internal departments. 

Check the sender carefully and always confirm sensitive requests via a second communication 

channel (e.g. phone call). Report suspicious messages immediately. 
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Somut riskler ve öneriler      27 Ağustos 2025 itibarıyla 

Veri güvenliği ihlali nedeniyle hangi somut riskler söz konusudur? 

• Kimlik hırsızlığı: Birisi sizin kimliğinizi taklit edebilir – örneğin, sahte e-postalar veya 

bankanız adına yapılan aramalar yoluyla. 

• Mali zarar: Ödeme bilgileriniz, internet üzerinden sizin hesabınıza alışveriş yapmak için 

kullanılabilir. 

• Kimlik bilgilerinin kötüye kullanımı: Kimlik veya pasaport kopyalarıyla dolandırıcılar 

hesap açabilir veya kredi alabilir. 

• Telefon dolandırıcılığı: Telefon numaranız, kimlik avı dolandırıcılığına uzmanlaşmış 

dolandırıcılara verilebilir (örneğin sahte Amazon aramaları, sahte polis aramaları). 

 

Önerilen önlemler 

Aşağıda açıklanan önlemler, genel olarak yukarıda açıklanan riskleri önlemek veya en aza indirmek 

için alınmalıdır, bu nedenle bunların uygulanmasını kesinlikle tavsiye ederiz: 

• Bankanızı güvence altına alın: Bankanızı arayın ve hesabınızda iki faktörlü güvenlik 

(örneğin, kodla giriş ve kendi akıllı telefonunuz/uygulamanız üzerinden onay) etkinleştirilip 

etkinleştirilmediğini sorun. Danışmanınızla, örneğin transfer limitlerinin uygun olup 

olmadığını netleştirin. 

• Şifreleri değiştirin: E-posta, çevrimiçi bankacılık ve önemli hesaplar için doğum tarihleri 

veya soyadlarıyla ilgisi olmayan güvenli şifreler kullanın. Mümkünse: İki faktörlü güvenliği 

etkinleştirin. 

• Hesabınızı takip edin: Hesap özetlerinizi düzenli olarak kontrol edin. Bilmediğiniz bir şey 

(örneğin SEPA otomatik ödeme talimatları, transferler) görürseniz, hemen bankayı arayın. 

•  Cep telefonunuzu koruyun: Mobil operatörünüze, mobil hesap verilerinizin iki faktörlü 

güvenlik ile korunup korunamayacağını da sorun. 

• SMS ve aramalara dikkat edin: Sözde bankalar, Microsoft, Amazon, “Interpol” veya hatta 

para isteyen ve bunun için gizli bilgileri (örneğin hesap bilgileri, aile üyelerinin isimleri) 

kullanan sözde aile üyelerinden gelen mesajları veya aramaları görmezden gelin. Bunlar 

dolandırıcılık girişimleridir – telefonu kapatın veya mesajı silin. 

• E-postaları kontrol edin: Şüpheli e-postalarda gönderen adresini dikkatlice inceleyin. Çoğu 

zaman bunlar phishing, yani dolandırıcılık girişimleridir. 

• Kredi notunu kontrol edin: KSV 1870 https://digitalerantrag.ksv.at/Dip/?request=auskunft-

nach-art-15-dsgvo ve CRIF https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/ 

adreslerinden verilerinizi ücretsiz olarak sorgulayabilirsiniz. Bunu şimdi yapın ve birkaç ay 

sonra tekrar yapın, böylece olağan dışı bir durum olmadığından emin olun. 

Kimlik hırsızlığını fark edin ve önleyin: E-posta, telefon, sohbet (SMS, WhatsApp vb.) yoluyla 

talep edildiğinde erişim verilerinizi paylaşmayın – sözde şirket içi birimlere bile. Göndereni 

dikkatlice kontrol edin ve hassas talepleri her zaman ikinci bir iletişim kanalı (ör. telefon 

görüşmesi) üzerinden onaylayın. Şüpheli mesajları hemen bildirin 
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Specifični rizici i preporučene radnje   Od: 27. kolovoza 2025. 

Koji specifični rizici postoje kao rezultat incidenta sigurnosti podataka? 

• Krađa identiteta: Netko bi se mogao predstavljati kao vi – npr. lažnim e-porukama ili 

pozivima u ime vaše banke. 

• Financijska šteta: Vaši podaci o plaćanju mogli bi se koristiti za online kupnju na vaš trošak. 

• Zlouporaba podataka o identifikaciji: Prevaranti bi mogli koristiti kopije vaše osobne 

iskaznice ili putovnice za otvaranje računa ili podizanje kredita. 

• Telefonska prijevara: Vaš telefonski broj mogao bi se proslijediti prevarantima koji su 

specijalizirani za phishing prijevare (npr. lažni pozivi Amazonu, lažni pozivi policiji). 

Preporučene radnje 

Mjere opreza opisane u nastavku općenito služe sprječavanju ili minimiziranju gore opisanih rizika, 

zbog čega preporučujemo njihovu provedbu: 

• Osigurajte svoju banku: Nazovite svoju banku i pitajte je li za vaš račun omogućena 

dvofaktorska sigurnost (npr. prijava s kodom i potvrda putem vlastitog pametnog 

telefona/aplikacije). Razjasnite sa svojim savjetnikom jesu li, na primjer, preporučljiva 

ograničenja prijenosa. 

• Promijenite lozinke: Koristite sigurne lozinke za e-poštu, online bankarstvo i važne račune koji 

nisu povezani s vašim datumom rođenja ili prezimenom. Ako je moguće, aktivirajte 

dvofaktorsku sigurnost. • Pratite svoj račun: Redovito provjeravajte izvode. Ako vidite nešto 

nepoznato (npr. SEPA naloge za izravno terećenje, prijenose), odmah nazovite svoju banku. 

• Zaštitite svoj mobitel: Također pitajte svog mobilnog operatera mogu li se podaci o vašem 

mobilnom računu zaštititi dvofaktorskom sigurnošću. 

• Budite oprezni s tekstualnim porukama i pozivima: Ignorirajte poruke ili pozive od navodnih 

banaka, Microsofta, Amazona, Interpola ili čak navodnih članova obitelji koji žele novac i 

koriste povjerljive informacije (npr. podatke o računu; imena članova obitelji). To su prijevare 

– jednostavno ih prekinite ili izbrišite. 

• Provjerite e-poštu: Pažljivo pogledajte adresu pošiljatelja kada primate sumnjive e-poruke. To 

su često pokušaji krađe identiteta, tj. prijevarni pokušaji. • Provjerite svoju kreditnu sposobnost: 

Svoje podatke možete besplatno zatražiti od KSV 1870 

https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo i CRIF-a 

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/. Učinite to s vremena na vrijeme u 

nekoliko mjeseci kako biste bili sigurni da se nije dogodilo ništa neobično. 

• Prepoznajte i izbjegnite phishing: Nemojte davati podatke za prijavu na zahtjev putem e-

pošte, telefona, chata (SMS, WhatsApp itd.) – čak ni navodno internim odjelima. Pažljivo 

provjerite pošiljatelja i uvijek potvrdite osjetljive zahtjeve putem drugog komunikacijskog 

kanala (npr. telefonskog poziva). Odmah prijavite sumnjive poruke. 
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Специфични ризици и препоручене акције  Од: 27. августа 2025. 

Који специфични ризици постоје као резултат инцидента у вези са безбедношћу података? 

• Крађа идентитета: Неко би могао да се представи као ви – нпр. лажним имејловима 

или позивима у име ваше банке. 

• Финансијска штета: Ваши подаци о плаћању могли би се користити за куповину на 

мрежи о вашем трошку. 

• Злоупотреба података о идентификацији: Преваранти би могли да користе копије 

ваше личне карте или пасоша за отварање рачуна или узимање кредита. 

• Телефонска превара: Ваш број телефона могао би бити прослеђен преварантима који 

су специјализовани за фишинг преваре (нпр. лажни позиви Амазону, лажни позиви 

полицији). 

Препоручене акције 

Мере предострожности описане у наставку генерално служе за спречавање или минимизирање 

горе описаних ризика, због чега препоручујемо њихову примену: 

• Обезбедите своју банку: Позовите своју банку и питајте да ли је за ваш налог 

омогућена двофакторска безбедност (нпр. пријавите се помоћу кода и потврда путем 

вашег паметног телефона/апликације). Разјасните са својим саветником да ли су, на 

пример, ограничења трансфера препоручљива. 

• Промените лозинке: Користите безбедне лозинке за имејл, онлајн банкарство и важне 

налоге који нису повезани са вашим датумом рођења или презименом. Ако је могуће, 

активирајте двофакторску безбедност. 

• Пратите свој рачун: Редовно проверавајте изводе. Ако видите нешто непознато (нпр. 

SEPA налоге за директно задужење, трансфере), одмах позовите своју банку. 

• Заштитите свој мобилни телефон: Такође питајте свог мобилног оператера да ли се 

подаци о вашем мобилном рачуну могу заштитити двофакторском безбедношћу. 

• Будите опрезни са текстуалним порукама и позивима: Игноришите поруке или 

позиве од наводних банака, Мајкрософта, Амазона, Интерпола или чак наводних 

чланова породице који желе новац и користе поверљиве информације (нпр. податке о 

рачуну; имена чланова породице). То су преваре – једноставно прекините везу или их 

обришите. 

• Проверите имејлове: Пажљиво погледајте адресу пошиљаоца када примате сумњиве 

имејлове. То су често покушаји фишинга, тј. преварни покушаји.  

• Проверите своју кредитну способност: Можете бесплатно затражити своје податке од 

KSV 1870 https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo и CRIF 

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/ Урадите ово повремено на 

неколико месеци како бисте били сигурни да се није догодило ништа необично. 

• Препознајте и избегавајте фишинг: Немојте давати податке за пријаву на захтев путем 

имејла, телефона, ћаскања (СМС, WhatsApp, итд.) – чак ни наводно интерним 

одељењима. Пажљиво проверите пошиљаоца и увек потврђујте осетљиве захтеве путем 

другог комуникационог канала (нпр. телефонског позива). Одмах пријавите сумњиве 

поруке. 
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