Konkrete Risiken und Handlungsempfehlungen Stand: 27.08.2025

Welche konkreten Risiken bestehen aufgrund des Datensicherheitsvorfalls?

Identititsdiebstahl: Jemand konnte sich als Sie ausgeben — z. B. mit gefilschten E-
Mails oder Anrufen im Namen Threr Bank.

Finanzieller Schaden: Thre Zahlungsdaten kdnnten genutzt werden, um im Internet auf
Thre Kosten einzukaufen.

Missbrauch von Ausweisdaten: Mit Kopien von Ausweis oder Pass konnten Betriiger
Konten er6ffnen oder Kredite aufnehmen.

Telefonbetrug: Thre Telefonnummer kénnte an Betriiger weitergegeben werden, die
sich auf Phishing-Betrug spezialisieren (z.B. Fake-Amazon-Anrufe, Fake-Polizei-
Anrufe).

Handlungsempfehlungen

Die nachfolgend beschriebenen vorsorglichen MaBnahmen dienen allgemein zur
Vorbeugung bzw. Minimierung der oben beschriebenen Risiken, weshalb wir deren
Umsetzung jedenfalls empfehlen:

Bank absichern: Rufen Sie Thre Bank an und fragen Sie, ob bei Ihrem Konto eine
Zwei-Faktor-Absicherung (z. B. Login mit Code und Bestétigung iiber Ihr eigenes
Smartphone/App) aktiviert ist. Klaren Sie mit [hrem Berater, ob z. B.
Uberweisungslimits sinnvoll sind.

Passwaorter dindern: Verwenden Sie fiir E-Mail, Online-Banking und wichtige Konten
sichere Passworter, die nichts mit Geburtsdaten oder Familiennamen zu tun haben.
Wenn moéglich: Zwei-Faktor-Absicherung aktivieren.

Konto im Blick behalten: Kontrollieren Sie regelmiBig Thre Kontoausziige. Wenn
Sie etwas Unbekanntes (z. B. SEPA-Lastschriftmandate, Uberweisungen) sehen, sofort
die Bank anrufen.

Handy schiitzen: Fragen Sie auch Ihren Mobilfunkanbieter, ob IThre Mobilfunk-
Kontodaten mit Zwei-Faktor-Absicherung geschiitzt werden kdnnen.

Vorsicht bei SMS und Anrufen: Ignorieren Sie Nachrichten oder Anrufe von
angeblichen Banken, Microsoft, Amazon, ,,Interpol* oder sogar angeblichen
Familienmitgliedern, die Geld wollen und dafiir vertrauliche Informationen einsetzen
(z.B. Kontodaten; Name von Familienmitgliedern). Das sind Betrugsversuche —
einfach auflegen bzw. 16schen.

E-Mails priifen: Schauen Sie bei verddchtigen Mails genau auf die Absenderadresse.
Oft handelt es sich um Phishing, also Betrugsversuche.

Bonitiit checken: Sie konnen kostenlos Thre Daten bei KSV 1870
https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo und CRIF
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/ abfragen. Machen Sie das jetzt
und in ein paar Monaten noch einmal, um sicherzugehen, dass nichts Auftélliges
passiert ist.

Phishing erkennen und vermeiden: Geben Sie keine Zugangsdaten auf Anfrage per
E-Mail, telefonisch, Chat (SMS, WhatsApp etc.) weiter — auch nicht an angeblich
interne Stellen. Priifen Sie den Absender genau und bestdtigen Sie sensible Anfragen
immer iiber einen zweiten Kommunikationsweg (z. B. Anruf). Melden Sie verdichtige
Nachrichten sofort.



https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/

Specific risks and recommended actions As of: August 27, 2025

What specific risks exist as a result of the data security incident?

Identity theft: Someone could impersonate you — e.g. with fake emails or calls on behalf of
your bank.

Financial loss: Your payment details could be used to make purchases online at your expense.
Misuse of ID data: With copies of your ID card or passport, fraudsters could open accounts or
take out loans.

Telephone fraud: Your telephone number could be passed on to fraudsters who specialise in
phishing scams (e.g. fake Amazon calls, fake police calls).

Recommended actions

The precautionary measures described below serve to prevent or minimise the risks described above,
which is why we recommend implementing them in any case:

Secure your bank account: Call your bank and ask whether two-factor authentication (e.g.
login with code and confirmation via your own smartphone/app) is activated for your account.
Check with your advisor whether transfer limits are advisable, for example.

Change passwords: Use secure passwords for email, online banking and important accounts
that have nothing to do with dates of birth or family names. If possible, activate two-factor
authentication.

Keep an eye on your account: Check your account statements regularly. If you see anything
unfamiliar (e.g. SEPA direct debit mandates, transfers), call your bank immediately.

Protect your mobile phone: Ask your mobile phone provider whether your mobile phone
account data can be protected with two-factor authentication.

Be careful with text messages and calls: Ignore messages or calls from alleged banks,
Microsoft, Amazon, ‘Interpol’ or even alleged family members who want money and use
confidential information (e.g. account details; names of family members). These are attempts
at fraud — simply hang up or delete them.

Check emails: Look closely at the sender's address in suspicious emails. These are often
phishing attempts, i.e. fraud attempts.

Check your credit rating: You can check your data free of charge at KSV 1870
https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo and CRIF

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/. Do this now and again in a few

months to make sure that nothing unusual has happened.

Recognise and avoid phishing: Do not disclose any access data when requested by email,
telephone or chat (SMS, WhatsApp, etc.) — not even to supposedly internal departments.
Check the sender carefully and always confirm sensitive requests via a second communication
channel (e.g. phone call). Report suspicious messages immediately.


https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/

Somut riskler ve oneriler 27 Agustos 2025 itibariyla

Veri giivenligi ihlali nedeniyle hangi somut riskler s6z konusudur?

Kimlik hirsizhigi: Birisi sizin kimliginizi taklit edebilir — 6rnegin, sahte e-postalar veya
bankaniz adina yapilan aramalar yoluyla.

Mali zarar: Odeme bilgileriniz, internet {izerinden sizin hesabiniza aligveris yapmak igin
kullanilabilir.

Kimlik bilgilerinin kétiiye kullanimi: Kimlik veya pasaport kopyalartyla dolandiricilar
hesap acabilir veya kredi alabilir.

Telefon dolandiricihigi: Telefon numaraniz, kimlik avi dolandiricilifina uzmanlasmis
dolandiricilara verilebilir (6rnegin sahte Amazon aramalari, sahte polis aramalari).

Onerilen 6nlemler

Asagida agiklanan dnlemler, genel olarak yukarida agiklanan riskleri 6nlemek veya en aza indirmek
icin alinmalidir, bu nedenle bunlarin uygulanmasini kesinlikle tavsiye ederiz:

Bankanizi giivence altina alin: Bankanizi arayin ve hesabinizda iki faktorlii giivenlik
(6rnegin, kodla giris ve kendi akill1 telefonunuz/uygulamaniz {izerinden onay) etkinlestirilip
etkinlestirilmedigini sorun. Danigmaninizla, 6rnegin transfer limitlerinin uygun olup
olmadigini netlestirin.

Sifreleri degistirin: E-posta, ¢evrimici bankacilik ve 6nemli hesaplar i¢cin dogum tarihleri
veya soyadlariyla ilgisi olmayan giivenli sifreler kullamin. Miimkiinse: Iki faktorlii giivenligi
etkinlestirin.

Hesabiniz1 takip edin: Hesap 6zetlerinizi diizenli olarak kontrol edin. Bilmediginiz bir sey
(6rnegin SEPA otomatik 6deme talimatlari, transferler) goriirseniz, hemen bankay1 arayin.
Cep telefonunuzu koruyun: Mobil operatoriiniize, mobil hesap verilerinizin iki faktorlii
giivenlik ile korunup korunamayacagini da sorun.

SMS ve aramalara dikkat edin: S6zde bankalar, Microsoft, Amazon, “Interpol” veya hatta
para isteyen ve bunun igin gizli bilgileri (6rnegin hesap bilgileri, aile iiyelerinin isimleri)
kullanan sozde aile iiyelerinden gelen mesajlar1 veya aramalar1 gérmezden gelin. Bunlar
dolandiricilik girisimleridir — telefonu kapatin veya mesajz silin.

E-postalar1 kontrol edin: Siipheli e-postalarda génderen adresini dikkatlice inceleyin. Cogu
zaman bunlar phishing, yani dolandiricilik girigsimleridir.

Kredi notunu kontrol edin: KSV 1870 https://digitalerantrag.ksv.at/Dip/?request=auskunft-
nach-art-15-dsgvo ve CRIF https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/

adreslerinden verilerinizi licretsiz olarak sorgulayabilirsiniz. Bunu simdi yapin ve birkag ay
sonra tekrar yapin, boylece olagan disi bir durum olmadigindan emin olun.

Kimlik hirsizhigim fark edin ve énleyin: E-posta, telefon, sohbet (SMS, WhatsApp vb.) yoluyla
talep edildiginde erisim verilerinizi paylasmayin — sézde sirket ici birimlere bile. Gondereni
dikkatlice kontrol edin ve hassas talepleri her zaman ikinci bir iletisim kanali (6r. telefon
goriismesi) lizerinden onaylayin. Siipheli mesajlart hemen bildirin


https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/

Specificni rizici i preporucene radnje 0d: 27. kolovoza 2025.

Koji specifi¢ni rizici postoje kao rezultat incidenta sigurnosti podataka?

Krada identiteta: Netko bi se mogao predstavljati kao vi — npr. laznim e-porukama ili
pozivima u ime vase banke.

Financijska §teta: Vasi podaci o placanju mogli bi se koristiti za online kupnju na vas troSak.
Zlouporaba podataka o identifikaciji: Prevaranti bi mogli koristiti kopije vase osobne
iskaznice ili putovnice za otvaranje racuna ili podizanje kredita.

Telefonska prijevara: Va$ telefonski broj mogao bi se proslijediti prevarantima koji su
specijalizirani za phishing prijevare (npr. lazni pozivi Amazonu, lazni pozivi policiji).

Preporucene radnje

Mjere opreza opisane u nastavku opcenito sluze sprjecavanju ili minimiziranju gore opisanih rizika,
zbog Cega preporucujemo njihovu provedbu:

Osigurajte svoju banku: Nazovite svoju banku i pitajte je li za va$ racun omogucéena
dvofaktorska sigurnost (npr. prijava s kodom i potvrda putem vlastitog pametnog
telefona/aplikacije). Razjasnite sa svojim savjetnikom jesu li, na primjer, preporucljiva
ogranicenja prijenosa.

Promijenite lozinke: Koristite sigurne lozinke za e-postu, online bankarstvo i vazne racune koji
nisu povezani s vasSim datumom rodenja ili prezimenom. Ako je moguce, aktivirajte
dvofaktorsku sigurnost. * Pratite svoj racun: Redovito provjeravajte izvode. Ako vidite nesto
nepoznato (npr. SEPA naloge za izravno terecenje, prijenose), odmah nazovite svoju banku.
Zastitite svoj mobitel: Takoder pitajte svog mobilnog operatera mogu li se podaci o vaSem
mobilnom racunu zastititi dvofaktorskom sigurnoscéu.

Budite oprezni s tekstualnim porukama i pozivima: Ignorirajte poruke ili pozive od navodnih
banaka, Microsofta, Amazona, Interpola ili ¢ak navodnih ¢lanova obitelji koji Zele novac i
koriste povjerljive informacije (npr. podatke o ra¢unu; imena ¢lanova obitelji). To su prijevare
— jednostavno ih prekinite ili izbriSite.

Provijerite e-poStu: PaZljivo pogledajte adresu posiljatelja kada primate sumnjive e-poruke. To
su Cesto pokusaji krade identiteta, tj. prijevarni pokusaji. * Provjerite svoju kreditnu sposobnost:
Svoje podatke mozete besplatno zatraziti od KSV 1870
https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo 1 CRIF-a

https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/. U¢inite to s vremena na vrijeme u

nekoliko mjeseci kako biste bili sigurni da se nije dogodilo niSta neobic¢no.

Prepoznajte i izbjegnite phishing: Nemojte davati podatke za prijavu na zahtjev putem e-
poste, telefona, chata (SMS, WhatsApp itd.) — ¢ak ni navodno internim odjelima. Pazljivo
provjerite posiljatelja 1 uvijek potvrdite osjetljive zahtjeve putem drugog komunikacijskog
kanala (npr. telefonskog poziva). Odmah prijavite sumnjive poruke.


https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/

CHEIII/I([)I/I‘IHI/I PU3UIMA U IIPCIHOPYYCHE aKHI/Ije On: 27. aBrycra 2025.

Koju crienmmduuam pr3HIy HOCTO]E KA PE3YIITaT MHIIMIEHTA vV BE3H ca 0e30ennomhy mogaraka?

Kpaha upenturera: Hexo Om Morao ga ce mpeacTaBu Kao BH — HITP. JAKHAM HMEJIIOBHMA
WJIM MTO3UBUMA Y M€ Ballle OaHKe.

duHaHcHjcka mTeTa: Bamm noganu o miahamy Moy OU ce KOPUCTUTH 332 KYNIOBUHY Ha
MPEXKHU O BallleM TPOIIKY.

3n0ynorpeda nogaraka o uaeHTuduranuju: [Ipesapantu O MO J1a KOPHUCTE KOTIHje
Ballle TUYHE KapTe FITU 1acollla 3a OTBAPAbEe PadyHa Wi Y3UMamhe KPeIauTa.

Tenedoncka npeapa: Bam 6poj Tenedona morao 6u OuTH npocneleH npeBapaHTHMa KOjH
Cy CIEIMjaIn30BaHu 32 (PUIIMHT TpeBape (HIIp. JAXKHU TO3UBH AMa30HY, JIAKHH MTO3UBU
MOJULIU)H).

Ilpenopyuene akumje

Mepe npenocTpoKHOCTH ONKCaHE y HACTaBKy T€HEPATIHO CIIYXKE 3a CIIPEYaBahe I MUHUMHU3HPAHE
rope ONMHCAHUX PU3HKA, 300T Yera NpernopyyyjeMo BbUXOBY IPUMEHY:

O06e30equTe cBOjy 0anky: [lo30BUTE CBOjy OaHKY M IIWTAjTE Ja JIH j€ 3a Balll HAJIOT
omoryhena nBodakropcka 6e30e1HOCT (HIIp. IpUjaBUTEe ce MOMONY KoJia ¥ IOTBpAa IMyTeM
Balller TaMeTHOT TeliehoHa/arukanuje). PasjacHure ca CBOjUM CaBETHUKOM Ja JIH CY, Ha
pUMep, OrpaHudea Tpancdepa npenopy4sbusa.

IIpomenure jo3unke: Kopucture 6e30eqHe JI03UHKE 32 UME)II, OHJIAjH OAHKAPCTBO U BaXKHE
HaJIoTe KOjH HUCY IIOBE3aHH Ca BAIllUM JIaTyMOM poljema MIn pe3nMeHoM. AKo je moryhe,
aKTUBHUPajTe ABO(HAKTOPCKY O€30€THOCT.

IIparute cBoj pauyH: PemoBHO nipoBepaBajTe M3BOAE. AKO BUANTE HEIITO HEMO3HATO (HIIP.
SEPA Hasiore 3a TUPEKTHO 3a1yKeHe, TpaHchepe), oIMax MO30BUTE CBOjy OaHKY.
3amuTuTe CBOj MOOWITHH TesedoH: Takole nuTajTe CBOr MOOHIIHOT olieparepa Ja Ju ce
MOIAIH O BamleM MOOMITHOM padyHy MOTY 3aIlITUTHTH JABO(aKTopckoM Oe30emHomhy.
Bynure onpe3nu ca TeKCTyaJHHM NMOPYKaMa U MO3UBUMA: VIrHOpUIIUTE TOpYKe WITH
MIO3WBE O] HaBOIHHX OaHaka, Majkpocodra, Amazona, MHTepriona mim yak HaBOITHUX
YJIaHOBA MOPOJIMIIE KOjH YKeJle HOBal| M KOPHUCTE MoBepJbrBe HH(OpMalirje (HIp. MoAaTKe O
padyHy; UIMeHa wiaHoBa nopojuiie). To cy mpeBape — jeAHOCTaBHO MPEKHHUTE BE3Y WIIH MX
obpummure.

IIpoBepute umejaose: [1axsprBO MoMenajTe apecy MOMNIbAOIA Kajia IPUMAaTe CyMIbHBE
nMmejiose. To cy gecto mokymaju GpummHra, Tj. IpeBapHH MOKYIIIa]jH.

IIpoBepuTe cBOjy KpenuTHY cOCOOHOCT: MoxeTe OecIIaTHO 3aTPasKUTH CBOj€ TIOIaTKe OJf
KSV 1870 https://digitalerantrag.ksv.at/Dip/?request=auskunft-nach-art-15-dsgvo u CRIF
https://www.crif.at/fuer-privatpersonen/zur-selbstauskunft/ Ypaaure oBo moBpemeHo na

HEKOJIMKO MECEIIM KaKo OMCTe OWMJIM CHTYPHH JIa CE HHUje JIOTOUIIO HUIIITa HEOOUYHO.
IIpeno3najre u u3deraBajre pummHr: Hemojte qaBatu noparke 3a npujaBy Ha 3aXTEB IyTeM
nmejia, tenedona, hackamwa (CMC, WhatsApp, UT/a.) — 4ak HA HABOJHO MHTEPHHUM
onespemrMa. [lakIbBO MPOBEPHUTE MONMNIBA0LA M YBEK TIOTBP)yjTE OCETIHHUBE 3aXTE€BE MyTEM
JPYTOT KOMYHUKAIIMOHOT KaHaja (HIp. TeaedoHCKoT o3uBa). OnMax NpujaBUTe CyMIUBE
MOpYyKe.
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